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Malwares



Definicao

« Malware € um termo geral usado para definir os tipos de softwares
maliciosos, que sao aqueles recursos que danificam, sequestram ou
tiram do ar dispositivos, redes, sites e servicos de uma empresa.

« As pessoas que distribuem malware, conhecidas como criminosos
cibernéticos, sao motivadas pelo dinheiro e usardo os dispositivos
infectados para iniciar ataques a fim de obter credenciais bancarias,
coletar informacodes de identificagcao pessoal que podem ser vendidas,
vender acesso a recursos de computacao ou extorquir informacoes de
pagamento das vitimas.

 Os criminosos cibernéticos utilizam malwares para as mais diversas
finalidades, mas principalmente para obter vantagens financeiras
sobre a vitima que, normalmente, sdo empresas de portes variados ou
mesmo pessoas fisicas.

« Nesse sentido, os criminosos tém acesso aos dados pessoais e
financeiros de uma pessoa ou organizagao para roubar identidade e
fazer operacdes de compras em nome da vitima.

« Outro motivo de praticar essas agdes € para roubar o controle de uma
rede de computadores para realizar ataques de negacao de servigo
contra outros sistemas, além de infectar dispositivos para minerar
moedas virtuais, etc.



Funcionamento

O malware funciona com o emprego de truques para impedir o uso
normal de um dispositivo. Depois que um criminoso cibernético obteve
acesso ao seu dispositivo por meio de uma ou mais técnicas diferentes
— como email de phishing, arquivo infectado, vulnerabilidade de
sistema ou software, unidade flash USB infectada ou site malicioso —,
ele se aproveita da situacao iniciando ataques adicionais, obtendo
credenciais de contas, coletando informacdes de identificacao pessoal
para vender, vendendo acesso a recursos de computacido ou
extorquindo pagamentos das vitimas.

Qualquer pessoa pode ser vitima de um ataque de malware. Embora
algumas pessoas possam saber detectar certas maneiras pelas quais
os invasores tentam atingir as vitimas com malware, por exemplo,
sabendo como identificar um email de phishing, os criminosos
cibernéticos sao sofisticados e estao constantemente aprimorando
seus meétodos para ficarem atualizados com a tecnologia e as
melhorias na seguranca. Os ataques de malware também sao
diferentes, dependendo do tipo de malware. Alguém que seja uma
vitima de um ataque de rootkit, por exemplo, pode nem mesmo saber,
porque esse tipo de malware € desenvolvido para passar e
permanecer despercebido pelo maximo de tempo possivel.



Historico

* Nos primérdios da computagdo, o malware era quase inofensivo, muitas vezes criado por
entusiastas para demonstrar suas habilidades ou como piadas inofensivas.

« Um exemplo famoso é o virus ‘Creeper’, que simplesmente exibia a mensagem “I'm the
creeper, catch me if you can!” em computadores infectados na década de 1970.

« Com a expansao da internet, os ataques de malware tornaram-se mais perigosos e
lucrativos.

« Na década de 1990 e inicio dos anos 2000, virus como o ‘ILOVEYOU e o ‘MyDoom
causaram danos globais, apagando dados de usuarios e causando prejuizos financeiros
significativos. Estes ataques destacaram a necessidade de solucbes de seguranca mais
robustas.

* No entanto, o cenario de ameacas continuou a evoluir. Os ataques de ransomware, como o
famoso ‘Wanna Cry’ em 2017, comecaram a criptografar dados de usuarios e exigir
resgates para a decriptografia.

« Esses ataques ndo apenas afetaram individuos, mas também grandes organizagdes,
levando a interrupgdes operacionais e perdas financeiras enormes.

* Recentemente, a tendéncia tem sido o uso de malware em campanhas de
ciberespionagem e guerra cibernética.

+ Exemplos notaveis incluem o ‘Stuxnet’, que visou infraestruturas criticas, e o SolarWinds’,
que comprometeu inUmeras organizagdes governamentais e privadas em uma sofisticada
operacao de espionagem.

+ Essa trajetodria histérica dos ataques de malware destaca a importancia da ciberseguranca
e a necessidade de vigilancia constante.

« A medida que a tecnologia continua a avancar, também avancam as técnicas usadas por
cibercriminosos, tornando a luta contra o malware um desafio continuo para individuos,
empresas e governos ao redor do mundo.



Tipos de Malwares

 Virus
* Os virus sao desenvolvidos para interferir com o funcionamento normal de um
dispositivo gravando, corrompendo ou excluindo os dados. Muitas vezes, eles
se espalham para outros dispositivos enganando as pessoas para que abram
arquivos nocivos.
«  Worms
« Em grande parte encontrados em anexos de email, mensagens de texto,
programas de compartihamento de arquivos, sites de redes sociais,
compartilhamentos de rede e unidades removiveis, um worm se espalha por
uma rede explorando vulnerabilidades de segurangca e se copiando.
Dependendo do tipo de worm, ele pode roubar informacdes confidenciais,
mudar suas configuragdes de seguranga ou impedir que VOcé acesse arquivos.
 Trojans
* O cavalo de troia conta com um usuario que faga seu download
inadvertidamente porque ele parece ser um aplicativo ou arquivo legitimo. Apos
baixado, ele pode:
* Baixar e instalar malware adicional, como virus ou worms.
« Usar o dispositivo infectado para fraude por clique.
* Registrar os pressionamentos de tecla e sites que vocé visita.
* Enviar informagdes (por exemplo, senhas, detalhes de login e historico de
navegacgao) sobre o dispositivo infectado a um hacker mal-intencionado.
» Dar a um criminoso cibernético controle de um dispositivo infectado.



Tipos de Malwares

« Spyware

O spyware se instala em um dispositivo sem fornecer aviso adequado ou
sem o consentimento da pessoa. Depois de instalado, ele pode monitorar
o comportamento online, coletar informagdes confidenciais, alterar as
configuragdes do dispositivo e diminuir o desempenho do dispositivo.

e Adware

Como o spyware, o adware se instala em um dispositivo sem o
consentimento da pessoa. Mas, no caso do adware, o foco é exibir
publicidade agressiva, muitas vezes em formato pop-up, para ganhar
dinheiro com cliques. Esses anuncios frequentemente prejudicam o
desempenho do dispositivo, deixando-o lento. Os tipos mais perigosos de
adware também podem instalar software adicional, alterar as
configuracées do navegador e deixar o dispositivo vulneravel a outros
ataques de malware.

« Software indesejado

Quando um dispositivo tem um software indesejado, o usuario pode
experimentar uma experiéncia de navegagao na web modificada, controle
alterado de downloads e instalacoes, mensagens enganosas e mudancas
nao autorizadas nas configuracbes do dispositivo. Alguns softwares
indesejados s&o colocados no mesmo pacote de outros softwares que as
pessoas pretendem baixar.



Tipos de Malwares

. Malware sem arquivo

Esse tipo de ataque cibernético amplamente descreve aquele malware que nao precisa de
arquivos, como um anexo de email infectado, para violar uma rede. Por exemplo, ele pode
chegar por meio de pacotes de rede mal-intencionados que exploram uma vulnerabilidade
e depois instalam o malware que reside apenas na memoria do kernel. Ameacas sem
arquivos sao especialmente dificeis de descobrir e remover porque a maioria dos programa
antivirus nao é desenvolvida para verificar firmware.

. Malware de macro

Macros s&do maneiras de automatizar rapidamente tarefas comuns. O malware de macro se
aproveita dessa funcionalidade infectando anexos de email e arquivos ZIP. Para enganar
pessoas para que abram o0s arquivos, 0s criminosos cibernéticos muitas vezes ocultam o
malware em arquivos disfargados como faturas, recibos e documentos legais. Antigamente,
o malware de macro era mais comum porque as macros eram executadas
automaticamente quando um documento era aberto. Mas, em versbdes recentes do
Microsoft Office, as macros s&o desabilitadas por padrédo, o que significa que os criminosos
cibernéticos que infectam dispositivos dessa maneira precisam convencer os usuarios a
ativar as macros.

+  Golpes de suporte técnico (Scams)

Problema enfrentado por todo o setor, os scams de suporte técnico usam taticas alarmistas
para levar os usuarios a pagarem por servicos desnecessarios de suporte técnico que
podem ter sido propagandeados como sendo a solu¢do de um problema falso relacionado
a um dispositivo, plataforma ou software. Com esse tipo de malware, um criminoso
cibernético pode ligar diretamente para alguém fingindo ser um funcionario de uma
empresa de software. Apos ter ganhado a confianga da pessoa, o invasor muitas vezes
estimula a vitima em potencial a instalar aplicativos ou dar acesso remoto a seus
dispositivos.



Tipos de Malwares

+ Kits de exploits e exploits

Os exploits usam as vulnerabilidades do software para ignorar as protecoes de
seguranca de um computador a fim de infectar um dispositivo. Hackers mal-
intencionados examinam sistemas desatualizados que contenham vulnerabilidades
criticas e os exploram implantando malware. Ao incluir shellcode em um exploit, os
criminosos cibernéticos podem baixar mais malware que infecta dispositivos e se
infiltra nas organizacoes.

Os kits de exploits contém uma colegao de exploits que examinam diferentes tipos de
vulnerabilidades de software. Se alguma for detectada, os kits implantam um malware
adicional. O software que pode estar infectado inclui Adobe Flash Player, Adobe
Reader, navegadores da Web, Oracle Java e Sun Java. Angler/Axpergle, Neutrino e
Nuclear sao alguns tipos de kits de exploits comuns.

Os exploits e kits de exploits normalmente contam com sites mal-intencionados ou
anexos de email para violar uma rede ou um dispositivo, mas, as vezes, eles também
se escondem em anuncios de sites legitimos sem que o site saiba.

. Rootkits

Quando um criminoso cibernético usa um rootkit, ele oculta malware em um
dispositivo pelo maximo de tempo possivel, as vezes até por anos, para que roube
informagdes e recursos de modo continuo. Ao interceptar e alterar os processos
padrao do sistema operacional, um rootkit pode alterar as informagdes que seu
dispositivo reporta sobre o sistema. Por exemplo, um dispositivo infectado com um
rootkit pode ndo mostrar uma lista precisa dos programas que estdo em execucao.
Os rootkits também podem dar privilégios administrativos ou elevados de dispositivos
a criminosos cibernéticos, para que eles possam controlar por completo um
dispositivo e executar agcdes potencialmente mal-intencionadas, como roubar dados,
espionar a vitima e instalar malware adicional.



Tipos de Malwares

Mineradores de criptomoeda

Com o aumento da popularidade das criptomoedas, a mineracido de
criptomoedas se tornou uma pratica lucrativa. Os mineradores usam os
recursos de computacao de um dispositivo para minerar criptomoedas. As
infeccbes desse tipo de malware muitas vezes comegam com um anexo
de email que tenta instalar malware ou um site que usa vulnerabilidades
em navegadores da web ou se aproveita do poder de processamento do
computador para adicionar malware aos dispositivos.

Usando calculos matematicos complexos, os mineradores fazem a
manutencao do livro-razao da blockchain para roubar recursos de
computacao que permitem a eles criar novas criptomoedas. A mineragao
de criptomoedas usa um poder de processamento significativo do
computador, no entanto, para roubar quantias relativamente pequenas de
criptomoedas. Por essa razdo, os criminosos cibernéticos muitas vezes
trabalham em equipes para maximizar e dividir os lucros.

Apesar disso, nem todos os mineradores de criptomoedas sao criminosos.
Pessoas e organizacdes as vezes adquirem poténcia eletrénica e de
hardware para uma mineracao legitima. O ato se torna criminoso quando
um criminoso cibernético se infiltra em uma rede corporativa furtivamente
a fim de usar o poder de computacao dessa rede para minerar.



Tipos de Malwares

Ransomware

Ransomware € um tipo de malware que ameaca a vitima destruindo ou
bloqueando o acesso a dados criticos até que um resgate seja pago. Os ataques
de ransomware operados por humanos visam atacar uma organizagao por meio
de configuragdes incorretas comuns de sistema e seguranga que se infiltram na
organizagao, navegam em sua rede corporativa e se adaptam ao ambiente e a
quaisquer pontos fracos. Um método comum de obtengdo de acesso a rede de
uma organizagao para distribuir ransomware € por meio do roubo de credencial,
em que um criminoso cibernético poderia roubar as credenciais de um funcionario
real para se passar por ele e obter acesso as suas contas.

Os invasores que usam ransomware operado por humanos atingem organizagdes
grandes porque elas podem pagar um resgate maior do que o individuo médio —
muitas vezes milhdes de dolares. Devido aos altos riscos envolvidos em uma
violagdo dessa escala, muitas organizagdes optam por pagar o resgate, em vez
de ter seus dados confidenciais vazados ou arriscar novos ataques dos
criminosos cibernéticos, mesmo que o pagamento nao garanta a prevencao de
nenhum dos resultados.

Conforme os ataques de ransomware operados por humanos crescem, o0s
criminosos por tras dos ataques ficam mais organizados. Na verdade, muitas
operacdes de ransomware agora usam um modelo de Ransomware como
Servigo, o que significa que um conjunto de desenvolvedores criminosos cria o
proprio ransomware e contrata outros criminosos cibernéticos para hackear a
rede de uma organizagao e instalar o ransomware, dividindo os lucros entre os
dois grupos a uma taxa acordada.



Tipos de Malwares

« Backdoor

Backdoor (em portugués, "porta dos fundos") € um método, geralmente secreto,
de escapar de uma autenticagcdo ou criptografia normais em um sistema
computacional, produto ou dispositivo embarcado (por exemplo, um roteador
domeéstico), ou sua incorporagdo, por exemplo, como parte de um sistema
criptografico, um algoritmo ou um chipset.

Os backdoors costumam ser usados para proteger o acesso remoto a um
computador ou obter acesso a texto simples em sistemas criptograficos.

Um backdoor pode assumir a forma de uma parte oculta de um programa, um
programa separado (por exemplo, o Back Orifice pode subverter o sistema
através de um rootkit), um cdédigo no firmware do hardware ou partes de um
sistema operacional, como o Microsoft Windows.

Cavalos de Troia podem ser usados para criar vulnerabilidades em um
dispositivo. Um destes pode parecer um programa inteiramente legitimo, mas
quando executado, ele executa uma atividade que pode instalar um backdoor.
Embora alguns sejam secretamente instalados, outros backdoors sao
deliberadamente e amplamente conhecidos. Esses tipos tém usos "legitimos",
como fornecer ao fabricante uma maneira de restaurar as senhas dos usuarios. O
backdoor pode ser usado para obter acesso a senhas, excluir dados em discos
rigidos ou transferir informacdes dentro da nuvem.

Muitos sistemas que armazenam informagdes dentro da nuvem nao conseguem
criar medidas de seguranga precisas. Se muitos sistemas estiverem conectados
na nuvem, os hackers podem obter acesso a todas as outras plataformas através
do sistema mais vulneravel.



Engenharia Social

 Engenharia social € uma técnica de manipulagdo que explora erros humanos
para obter informacdes privadas, acessos ou coisas de valor. No crime
cibernético, esses golpes de "hacking humano" tendem a atrair usuarios
desavisados para expor dados, espalhar infeccdes por malware ou dar acesso
a sistemas restritos. Os ataques podem acontecer on-line, em pessoa e por
outros meios de interacao.

« Os golpes promovidos com base em engenharia social sado feitos a partir de
como as pessoas pensam € agem. Sendo assim, os ataques de engenharia
social sdo especialmente uteis para manipular o comportamento de um usuario.
Quando um invasor entende o que motiva as acdes de um usuario, ele pode
enganar e manipular o usuario de forma eficaz.

« Além disso, os hackers tentam explorar a falta de conhecimento do usuario.
Gracas a velocidade da tecnologia, muitos consumidores e funcionarios nao
reconhecem certas ameagas como os downloads automaticos. Os usuarios
podem também nao perceber a verdadeiro valor dos dados pessoais, como o
seu numero do telefone, por exemplo. Por isso, muitos usuarios ndo sabem
exatamente como proteger a si mesmo e seus dados.

« Em geral, os invasores de engenharia social ttm um dos seguintes objetivos:

« Sabotagem: interrupcdo ou corrupcido de dados para causar danos ou
incébmodos.

 Roubo: obtencdo de objetos de valor, como informagdes, acesso ou
dinheiro.



Engenharia Social - Funcionamento

A maioria dos ataques de engenharia social depende da comunicagao real entre os
atacantes e as vitimas. O invasor tende a motivar o usuario a se comprometer, em
vez de usar métodos de forga bruta para violar seus dados.

* O ciclo de ataque oferece a esses criminosos um processo confiavel para enganar
vocé. Os passos para o ciclo de ataque de engenharia social geralmente sao os
seguintes:

1. Preparar reunindo informagdes sobre seu histérico ou de um grupo maior do
qual vocé faz parte.

2. Infiltrar-se estabelecendo um relacionamento ou iniciando uma interacido, que
comeca pela construgdo de confianga.

3. Explorar a vitima uma vez que a confianga e uma vulnerabilidade sejam
estabelecidas para avancgar com o ataque.

4. Desvincular-se assim que o usuario tiver realizado a agéo desejada.

 Esse processo pode ocorrer em um unico e-mail ou ao longo de meses, em uma
série de conversas nas redes sociais. Poderia até ser uma interacao cara a cara.
Mas, no fim das contas, tudo acaba em uma acdo que vocé realiza, como
compartilhar suas informacgdes ou se expor a malwares.

« E importante ter cuidado com a engenharia social usada para confundir as pessoas.
Muitos funcionarios e consumidores nao percebem que apenas algumas pecas de
informacéo podem dar acesso a hackers a varias redes e contas.

* Ao se passarem por usuarios legitimos para os funcionarios de suporte de TI, eles
obtém seus dados privados — como nome, data de nascimento ou enderecgo. A partir
dai, € s6 uma questdo de redefinir senhas e obter acesso praticamente ilimitado.
Podem roubar dinheiro, espalhar malware de engenharia social e muito mais.



Engenharia Social - Phishing

Um ataque de phishing se apresenta como uma fonte confiavel a fim de roubar informacdes
confidenciais por meio de emails, sites, mensagens de texto ou outras formas de
comunicagao eletrénica. Esses ataques fornecem um mecanismo de entrega para o
malware. Atagques comuns roubam nomes de usuarios, senhas, detalhes de cartdo de
crédito e informacdes bancarias. Esses tipos de ataques de malware podem levar a roubo
de identidade ou de dinheiro diretamente a partir da conta bancaria ou do cartdo de crédito
pessoal de alguém.

Por exemplo, um criminoso cibernético pode se passar por um banco conhecido e enviar
um email alertando alguém de que sua conta foi congelada devido a atividades suspeitas,
pedindo que clique em um link no email para resolver o problema. Quando a pessoa clica
no link, o malware ¢é instalado.

Os golpistas do phishing fingem ser uma instituicdo ou um individuo confiavel na tentativa
de persuadi-lo a expor dados pessoais e outros bens valiosos.

Os ataques que utilizam o phishing sao direcionados de duas maneiras:

1. O spam de phishing, ou phishing em massa, € um ataque generalizado dirigido a
muitos usuarios. Esses ataques nao sao personalizados e tentam pegar qualquer
pessoa desprevenida.

2. O spear phishing e, por extensdo, o whaling, utilizam informag¢des personalizadas
para direcionar usuarios especificos. Os ataques de whaling visam especificamente
alvos de alto valor, como celebridades, altos executivos e autoridades
governamentais.

Seja por meio de uma comunicacéo direta ou um formulario de um site falso, qualquer
coisa que compartilhada vai diretamente para o bolso de um golpista. O usuario pode até
ser enganado e baixar um malware contendo a proxima etapa do ataque de phishing



Engenharia Social - Phishing

* As chamadas telefénicas de phishing de voz (vishing) podem ser sistemas de mensagens
automatizadas que gravam todas as suas entradas. As vezes, uma pessoa ao vivo pode
falar com vocé para aumentar a confianga e urgéncia.

+ Textos de phishing por SMS (smishing) ou mensagens de aplicativos mdveis podem incluir
um link da web ou uma solicitacdo para seguir através de um e-mail fraudulento ou numero
de telefone.

* O phishing por e-mail € o meio mais tradicional de phishing, utilizando um e-mail urgente
solicitando a sua resposta ou acompanhamento por outros meios. Links da web, numeros
de telefone ou anexos de malware podem ser utilizados.

« O angler phishing ocorre nas redes sociais, onde um atacante imita a equipe de
atendimento ao cliente de uma empresa confiavel. Eles interceptam suas comunicagdes
com uma marca para sequestrar e desviar sua conversa para mensagens privadas, onde
entdo avangam com o golpe.

* Phishing de buscador € uma tentativa de colocar links para sites falsos no topo dos
resultados da busca. Esses podem ser anuncios pagos ou usar meétodos legitimos de
otimizagao para manipular os rankings de busca.

« Links de phishing de URL tentam vocé a visitar sites de phishing. Esses links s&o
comumente entregues em e-mails, mensagens de texto de redes sociais e anuncios online.
Os ataques escondem links em textos ou botdes de hiperlink, utilizando ferramentas de
encurtamento de links ou URLs com grafias enganosas.

+ O phishing em sessado aparece como uma interrup¢do na sua navegacao normal na web.
Por exemplo, vocé pode ver pop-ups de login falsos para as paginas que vocé esta
visitando no momento.



Engenharia Social - Phishing
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contato@ .com.br

contato® - combr Tentativa de conexao bloqueada

B

Oi

Alguém acabou de tentar fazer login em sua conta de um aplicativo que
nao € do Google com sua senha. Bloqueamos essa pessoa, mas
recomendamos que vocé verifique o que aconteceu. Verifique a atividade
Prezado cliente Kad, da sua conta para se certificar de que ninguém mais tem acesso a sua

Mosso sistema de seguranca identificou um problema de dessincronizacio com seu conta.
dispositivo de seguranca (iToken),

Para sua conveniéncia disponibilizamos o procedimento de sincronizag3o.

Iniciar procedimento de sincronizacéo ‘an :
) Mostrar a atividade da minha conta (link)

Por questbes defseguranga se torna obrigatdria a realizac3o deste procedimento em até 72
horas, caso ndofrealizado dentre o prazo estimado, seu acesso aos canais [tauBankline sera
tivagdo de um novo dispositivo o qual sera enviado.

* Confarme regulgfnento do contrato itadBankline, a taxa de R$54,50 serd cobrada para envio de um novo dispositiva. A fatura falhou - conta bloqueada

Agradecemcf a compreensio.

Quick reply... Oi

— Estamos tendo problemas com suas informagdes de faturamento atuais.
Ihttp:_a'_a'des.com.tr_a'portal_a'_a‘tr_a'?uld=9'09% I .

Tentaremos novamente, mas por enquanto vocé pode atualizar seu
MASTERCARD em seus detalhes de pagamento.

ATUALIZAR CONTA AGORA

Estamos aqui para ajudar quando vocé precisar. Visite a Central de Ajuda
para mais informagdes ou entre em contato conosco .

Seus amigos no Netflix



Engenharia Social - Baiting

« O baiting abusa de sua curiosidade natural para o
convencer a se expor a um agressor. Tipicamente, o
potencial de receber algo gratuito ou exclusivo e
usado para manipula-lo e explora-lo. O golpe
normalmente consiste em infectar vocé com
malware.

* Os métodos populares de baiting podem incluir:
 Pen drives deixados em espacos publicos, como

bibliotecas e estacionamentos.
 Anexos de e-mail incluindo detalhes sobre uma
oferta gratuita ou software gratuito fraudulento.
 Promocoées falsas em redes sociais
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Engenharia Social - Baiting
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@ As mensagens e chamadas desta conversa
estdo agora seguras com criptografia de ponta-a-
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ponta. Toque para obter mais informagoes.

Parabéns Il scu pedido foi
registrado com sucesso.

Pedido N° 1081939306

Segue abaixo numero de boleto
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Enviamos a confirmagé&o do seu
pedido para [Jjjij@hotmail.com
(Verificar caixa de spam)

Para retirar a 22 via de boleto acesse
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Naomi Surugaba [azlin@moa.gov.my] @& @& & Actions

Inbox Monday, March 10, 2014 1:1B FM

Dear Beloved Friend,

| know this message will come to you as surprised but permit me of my desire to go into
business relationship with you.

| am Miss Naomi Surugaba a daughter to late Al-badari Surugaba of Libya whom was
murdered during the recent civil war in Libya in March 2011, before his death my late father
was a strong supporter and a member of late Moammar Gadhafi Government in Tripoli.
Meanwhile before the incident, my late Father came to Cotonou Benin republic with the sum of
USD4, 200,000.00 (US$4.2M) which he deposited in a Bank here in Cotonou Benin Republic
West Africa for safe keeping.

| am here seeking for an avenue to transfer the fund to you in only you're reliable and
trustworthy person to Investment the fund. | am here in Benin Republic because of the death of
my parent’s and | want you to help me transfer the fund into your bank account for investment
purpose.

Please | will offer you 20% of the total sum of USD4.2M for your assistance. Please | wish io
transfer the fund urgently without delay into your account and also wish to relocate to your
country due to the poor condition in Benin, as to enable me continue my education as | was a
medical student before the sudden death of my parent’s. Reply to my alternative
email:missnaomisurugaba?@hotmail.com, Your immediate response would be appreciated.
Hemain blessed,

Miss Naomi Surugaba.



Antimalware - Antivirus

« O antivirus é um software que identifica e protege os dispositivos de malwares,
também conhecidos como virus. Esse programa pode ser instalado em
computadores e dispositivos moveis, como celulares e tablets.

« Afuncao mais simples de um antivirus € monitorar arquivos e outros programas
de um dispositivo para detectar virus. Quando novas aplicacdes sao instaladas,
o programa faz a verificagcdo delas para saber se existe alguma acao suspeita.
Se algo foi identificado, a instalacdo € bloqueada ou a nova aplicagdo é
encaminhada para a quarentena.

« A quarentena é um espacgo de protecao criptografado e gerenciado pelo
antivirus, para que o possivel virus ndo se espalhe pelo sistema operacional do
dispositivo. Arquivos e programas sao encaminhados para a quarentena
quando o antivirus ainda nao identificou exatamente o tipo de virus ou
problema apresentado.

« Alguns antivirus podem ser especificos para um determinado tipo de virus,
como os antispywares, que sao focados em combater spywares e adwares —
dois tipos que contaminam navegadores para roubar dados bancarios e
apresentar banners indesejados.

« De modo geral, os programas devem se adaptar as necessidades de diferentes
usuarios. Por isso, uma versido para computador domeéstico ndo funciona
corretamente em um servidor de empresa. Nesse caso, € preciso ir atras de
uma versao corporativa do antivirus escolhido.

» Relatério de testes de antimalwares (AV-Comparatives.orq)



https://www.av-comparatives.org/

Analise Heuristica

A analise heuristica € um método de deteccdo de virus que examina se ha
propriedades suspeitas no cédigo

« Os métodos tradicionais de deteccdo de virus envolvem a identificacdo de
malware comparando o codigo de um programa com o codigo de tipos de virus
conhecidos que ja foram encontrados, analisadose registrados em um banco de
dados, o0 que é conhecido como deteccao de assinaturas.

« Embora seja util e ainda esteja em uso, o método de detecgao de assinaturas
também tornou-se mais limitado com o desenvolvimento das novas ameacas
que se proliferaram.

« Para conter esse problema, o modelo heuristico foi projetado especificamente
para identificar caracteristicas suspeitas encontradas em virus novos
desconhecidos e versbes modificadas de ameacas existentes, bem como
amostras de malware conhecidas.

* Os criminosos virtuais estido desenvolvendo novas ameacas constantemente, e
a analise heuristica € um dos unicos métodos utilizados para lidar com o
enorme volume dessas novas ameacas observadas diariamente.

« A analise heuristica também é um dos poucos métodos capazes de combater
virus polimorficos (como sdo chamados os cdédigos maliciosos que mudam e se
adaptam continuamente). A analise heuristica € incorporada a solucdes
avangadas de seguranca para detectar novas ameagas antes que possam
causar danos, sem a necessidade de uma assinatura especifica.



Analise Heuristica - Funcionamento

« A analise heuristica pode empregar varias técnicas diferentes. Um método
heuristico, conhecido como analise heuristica estatica, envolve a
descompilacdo de um programa suspeito e a analise de seu codigo fonte. Esse
codigo € entdo comparado com virus ja conhecidos e que estdo no banco de
dados heuristico. Se uma porcentagem especifica do codigo fonte corresponder
a qualquer item no banco de dados heuristico, o cddigo € sinalizado como uma
possivel ameaca.

« Outro método conhecido é a heuristica dinamica. Quando os cientistas querem
analisar algo suspeito sem pbr as pessoas em perigo, eles mantém a
substdncia em um ambiente controlado, como um laboratorio seguro, e
realizam testes. O processo de analise heuristica € semelhante, mas em um
mundo virtual.

« Eleisola o programa suspeito ou parte do cédigo dentro de uma maquina virtual
especializada, ou Sandbox, e da ao programa antivirus a chance de testar o
codigo e simular o que aconteceria se o0 arquivo suspeito pudesse ser
executado. Ele examina cada comando a medida que €& ativado e procura
qualquer comportamento suspeito, como autorreplicacao, substituicao de
arquivos e outras agdes comuns aos Vvirus.
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