
Redes Wireless (Wi-Fi)

































Redes wireless se chocam ?
• Se por acaso outras pessoas estiverem conversando ao mesmo momento, pode ser difícil distinguir o que a pessoa que

você está conversando está dizendo em meio ao caos de vozes.
• Com as redes sem fio esse tipo de problema também ocorre. Como elas se comunicam em frequências específicas,
outros aparelhos que trabalham nessas frequências atrapalham a comunicação.

Telefones sem fio, micro-ondas, dispositivos bluetooth e outros dispositivos sem fio, como outras redes sem fio
interferem no sinal Wi-Fi.

"Como assim, um Wi-Fi atrapalha outro?”
• Bem, sim e não. Se dois equipamentos trabalharem em frequências diferentes esse problema não ocorre,
pois seria como se duas pessoas estivessem se comunicando por voz e outras duas estivessem por texto. As “frequências”
não se encontram.

• Agora, se dois equipamentos trabalharem na mesma faixa de frequência, isso já se torna perceptível.

• “Existe alguma maneira de resolvermos esse problema?”
• Existe uma possibilidade, que é de modificar um pouco a frequência na qual a rede atua. Assim o sinal de uma não

interfere em outra.

• Quando alteramos essa pequena fração da frequência, falamos que estamos alterando o canal da rede sem fio.



Analisador Wi-fi
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WPS

• WPS é a sigla de Wi-Fi Protected Setup, ou configuração protegida de
Wi-Fi. Seu objetivo é facilitar a conexão do dispositivo sem fio com o
roteador. O WPS faz com que não seja necessário conectar a rede Wi-
Fi e somente depois inserir uma senha.

• Tudo isso acontece por conta do protocolo criptografado WPA (Wi-Fi
Protected Access) criando um PIN dentro do roteador. Esse PIN é
usado para conectar o dispositivo wireless ao SSID (Service Set
Identifier), ou simplesmente o “nome” da sua rede, que aparece ao
buscar conexões no dispositivo.



WPS – Utilização e Segurança
• Utilizando a configuração protegida você entra automaticamente em uma rede, sem necessidade

de incluir senha. Quando acionado o botão WPS, caso tenha, o aparelho sem fio já conecta
automaticamente, pelo PIN do roteador criado por WPA. O responsável por essa função é o WPS.

• É importante lembrar que neste tipo de conexão a senha não é criada ou modificada pelo usuário.
Por padrão, é gerada automaticamente.

• Não é tão seguro. A maioria dos roteadores atuais não tem o botão WPS, a função já vem
disponível o tempo todo, mesmo sem o usuário saber. Qual é o grande problema? O protocolo
WPA e WPA2 são muito seguros, somente quando as senhas são feitas com letras, maiúscula e
minúscula, números e caracteres especiais.

• O PIN criado pelo roteador é simples, dentro do protocolo WPA, somente com números. Como
não pode ser alterada pelo usuário isso deixa a conexão vulnerável. Uma vez conectado, se tem
acesso a rede e todos os arquivos que transitam nela.

• Com uma busca rápida na internet encontramos diversos softwares, criados para decodificar o
PIN de um roteador que utiliza WPS, utilizando da força bruta para descobrir o código .
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